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欣欣大眾市場股份有限公司資訊安全管理辦法 

壹、依據  

「金管會金融機構資通安全防護基準」、「行政院及所屬 

各機關資訊安全管理要點」及「資訊安全管理規範」、「 

資通安全管理法施行細則」、「欣欣大眾市場股份有限公 

     司 2024年永續報告書」。 

貳、目的  

為有效確保公司各類資訊系統安全，杜絕人為因素可能 

造成對公司資訊系統之危害及損失。 

參、執行方式 

一、設置資訊室專業單位，執行公司內部及外部網路漏洞 

偵測網路漏洞、杜絕資料外洩，防範資訊資產遭外部 

蓄意入侵或內部不當使用、洩漏、竄改、破壞等情事 

二、「資訊室」職掌 

1、負責公司資訊安全制度之規劃、監控及執行資訊安 

全管理作業資訊安全計畫擬定。 

2、資訊安全事件檢討及改善。 

三、稽核單位每年依照稽核計畫安排資訊循環相關查核， 

評估公司資訊作業內部控制之有效性。 

資通安全政策示意圖 

 

 

 

 

 

 

 

 

四、資通安全風險管理架構 
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肆、內部管控作業示意圖 

 
伍、資訊安全列為公司管理重大主題 
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陸、公司治理重大主題揭露項目 

 

 

 

 

 

 

 

 

 

 

柒、SASB 準則揭露索引表 

 

 

 

依照 SICS® 分類- 零售產業指引 
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捌、資訊安全強化作為 
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玖、資訊安全與客戶隱私 
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拾、其他資訊安全要求 

1、公務用個人電腦(筆電)均須安裝防毒軟體、設置使 

用人帳號及密碼，並每六個月更換乙次。 

2、各類資訊系統均須安裝防毒軟體、設置管理者權限 

及帳號、密碼，並每六個月更換乙次。 

3、嚴禁將公司公務攜回家辦。 

4、嚴禁使用個人存儲裝置執行公司資料交換或下載。 

5、資訊系統伺服器均須安裝防火牆防護。 

6、系統須具備資料自動備份功能。 

7、系統須具備異常時自動示警功能。 

8、系統須具備稽核「使用者紀錄」、「登入及登出系 

統之日期及時間」、「登入位址 IP」功能。 

9、防火牆系統軟體，應定期更新版本，以因應各種網 

路攻擊。 

10、系統維護合約商，未經公司同意，不得擅自執行 

系統調校。 

11、定期演練備援作業程序，以便發生災害或儲存媒 

體失效時，可迅速回復正常作業。 

12、廠商提供之資訊媒體，於使用前須執行掃毒，確 

保無感染電腦病毒。 

13、要求公司全體人員重要公務資料每週五下班前上傳 

公司異地備援伺服器，確保重要公務資料不因系統 

或裝備故障造成資料散失。 

14、持續落實要求公司人員恪遵 WiFi 使用規定，確保 

公司網路與外部確實有效隔離，完善公司資訊安全 

環境。 

15、電腦設備如遭病毒感染，應立即離線(拔除網路線 

連結)，並執行病毒清理完成後，方可重新連線； 

資安事件通報圖(如附圖)。 

16、資訊系統之運作功能及資料存取應依據「個人資 
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料保護作業要點」相關規定辦理。 

17、同仁應遵守公司資訊安全政策之相關規定，違者 

按情節輕重依「公司工作規則」相關規定議處。 

18、同仁應遵守業務機密之相關法令規定，在職及離 

退職後均不得洩漏所知悉之資訊機密，或為不當之 

使用，違者追究法律責任。 

19、資訊室應配合稽核室定期執行公司資訊安全稽核 

作業。 

拾壹、本管理辦法視實際運作，適時修訂或補充之。 

欣欣大眾市場股份有限公司資通安全風險管理架構圖 
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